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O e-STF Processo Eletrénico: Integracdo com Orgédos do Poder
Judiciario e Administragao Publica via Webservices € uma solugédo que prové
um meio de comunicag&do seguro para comunicagédo de atos e transmissao de
pecas processuais nos termos da Lei n°. 11.419 e Resolugao n°. 344 do STF.

Além da transmisséo de pecas, a solucdo desenvolvida fornece servigos
para execugao de movimentagdes processuais, tais como intimagdes, emissao
de pareceres e peticionamento. E possivel aos 6rgdos que fazem uso da
solugao produzir pareceres e peticbes em suas proprias aplicagdes e remeté-
los ao Supremo Tribunal Federal. Para reconhecimento destes documentos
como validos e garantir a identificacdo segura do signatario foi utilizada
certificac&o digital.

O Webservices € uma tecnologia para comunicagao entre sistemas que
utiliza servigos padronizados. Esta tecnologia possibilita a independéncia de
plataforma e de linguagem de programacéo. A comunicagao com Web Services
se utiliza de implementagdo do protocolo SOAP (Simple Object Access
Protocol).

Foi premissa para o desenvolvimento desta solugcdo a utilizagdo de
softwares de cddigo-aberto baseados na linguagem Java e padrbes vigentes
de interoperabilidade recomendados a todo servigo publico.

Esta integracado tem como caracteristicas: independéncia de plataforma,
garantia de entrega, sigilo da informacéo, registro da hora legal brasileira para
atos juridicos efetuados - por meio de carimbo de tempo - e remessa das
informacdes das assinaturas eletronicas dos documentos remetidos no padrao
estabelecido pela ICP-Brasil.
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DESENVOLVIMENTO

O desenvolvimento de um meio de comunicagdo seguro entre o
Supremo Tribunal Federal e os 6rgdos do Poder Judiciario e da Administragao
Publica surgiu da necessidade de transmissdao de pegas processuais e
comunicacao de atos de processos eletrénicos na forma da Lei n°. 11.419 e
Resolugao n°. 344 do STF.

Foi reconhecida, de forma preliminar, uma dificuldade de
estabelecimento desta comunicagdo, haja vista os ambientes tecnoldgicos
heterogéneos estabelecidos. Além desta dificuldade, a seguranga na
transmissdo e a garantia de integridades dos documentos remetidos eram
pressupostos para a escolha da arquitetura de software a ser utilizada.

Além destas necessidades previstas inicialmente no escopo do projeto,
foi identificada, com a implantagdo da fase experimental do RE Eletrénico, que
a interacdo das partes — em regra, os representantes com capacidade
postulatéria - nos processos eletrénicos, que seria feita exclusivamente pelo
sistema e-STF Web  ( http://re.stf.gov.br), ndo era suficiente para alguns
orgaos da Administragado Publica, em fungdo do grande volume de processos
no qual atuavam.

O e-STF Web tem como caracteristica o acesso pessoal via internet e
suas funcionalidades principais sdo a movimentagdo processual, visualizagcao
de pecas processuais e intimacdo das partes. Porém, estas instituicbes
possuem em seus proprios sistemas funcionalidades que visam controlar e
distribuir as demandas de maneira mais complexa e mais condizente com as
suas regras de negdcio do que as disponiveis no e-STF Web.

Era de interesse também, como foi o caso da Procuradoria Geral da
Republica (PGR), que cépias das pecas processuais fossem disponibilizadas
naquele 6rgao, para visualizagao interna e desta maneira aceleraria a produgao
de documentos e execucgao de atos de sua responsabilidade.

Além da transmissdo de pecas, a solucdo desenvolvida deveria prover
uma forma segura para movimentagdo processual. Estes 6rgdos produzem
pareceres e peticbes em suas proprias aplicacdes e precisariam remeté-las ao
Supremo. Para reconhecimento destes documentos como validos e garantir a
identificacdo segura do signatario, era imprescindivel a utilizacdo da
certificacdo digital. Com a interoperabilidade a ser desenvolvida, esta
transmissao deveria ser feita por meio de canal seguro com garantia de
entrega, registro da hora legal brasileira e remessa das informacgbes das
assinaturas eletronicas dos documentos remetidos.

As intimagdes, que permitem o conhecimento de decisbes dos Ministros
e estabelecem prazos para manifestagdo das partes, também teriam que
integrar a solugdo em conformidade com o estabelecido na Lei n°. 11.419. A lei
anteriormente citada estabelece um prazo adicional de dez dias para intimacao
em processos eletronicos. Somente apds o conhecimento da decisdo ou
transcorrido o prazo de dez dias que a contagem do prazo processual é
iniciada. A solucdo deveria atender este requisito possibilitando o envio da
intimagc&o com a garantia de recebimento pelo outro érgéo.



Em suma, a integragdo desenvolvida atenderia todo o ciclo das
atividades processuais que envolvem o STF e os 6rgdos da Administragéo
Publica - como representantes legais nos processos eletrénicos.
Além da PGR, observaram-se estas necessidades na Procuradoria-Geral da
Fazenda Nacional (PGFN), Procuradoria-Geral da Fazenda (PGF) e
Advocacia-Geral da Unido (AGU).

Por meio desta integracédo identificou-se também a demanda por
consultas a andamentos processuais e recuperagao de pegas processuais
especificas. Com a implementagcdo destas consultas, os 6rgaos envolvidos -
sejam eles tribunais ou partes no processo - além das pegas processuais
produzidas no STF, terdo o historico das fases aos quais 0s processos
passaram.

Métodos e técnicas adotadas no desenvolvimento das agdes

Para o projeto e-STF Processo Eletrénico: Integracdo com Orgdos do
Poder Judiciario e Administragdo Publica via Webservices, partindo da
premissa de utilizacdo de softwares de cddigo-aberto e padrbes vigentes de
interoperabilidade recomendada ao servigo publico como um todo, e com a
tarefa de atender aos requisitos de seguranga e integridade, escolheu-se as
tecnologias abaixo descriminadas:

1.Tecnologias utilizadas:

1.1. Transmissao de dados

O Webservices € uma tecnologia para comunicagéo entre sistemas que
utiliza servigos padronizados. Esta tecnologia possibilita a independéncia de
plataforma e de linguagem de programagéo. A comunicagao com Web Services
se utiliza de implementagdo do protocolo SOAP (Simple Object Access
Protocol). Este protocolo seguro tem como caracteristica a criptografia dos
dados na sua transmisséo.

As aplicagdes clientes de um Webservices acessam 0s servigos remotos
por meio de uma assinatura conhecida. As definicbes dos servicos sao
descritas em um arquivo XML (eXtensible Markup Language) de acordo com a
linguagem WSDL (Web Service Description Language). Compde também a
WSDL, o XSD (XML Schema Definition) - que é a definicado dos arquivos para
troca de informacgoes.

Foi definido um esquema de troca de informagdes unico (XSD unico) no
qual se baseiam todos os servicos. A diferenca entre os XSDs para os servigos
€ a obrigatoriedade de algumas informacoes.

Uma conexao por meio do protocolo seguro HTTPS é utilizada para
prover a confidencialidade das mensagem trocadas. Apos estabelecida a
conexao, o Webservices transmite a mensagem SOAP de forma criptografada.



Estes dados sado restabelecidos no recebimento e em seguida a mensagem
SOAP ¢ interpretada. Apds a validagcao e gravacdo em banco de dados das
informacdes recebidas, o cliente recebe a resposta de sucesso e o recibo
eletrénico daquela transacao.

1.2. Autenticacao por reconhecimento mutuo de certificados digitais entre
servidores.

Visando uma maior segurancga e sigilo no fluxo de informag¢des entre os
Orgéos do Poder Judiciario e Administracdo Publica que fazem uso do e-STF
Processo Eletrénico: Integragdo, optou-se pela autenticacdo utilizando o
reconhecimento por meio da certificagdo digital. Estes certificados sdo do
formato A1 e instalados nos servidores responsaveis pela comunicagao entre
os ambientes do STF e demais envolvidos.

A conexao entre ambientes somente é estabelecida apds realizada a
autenticagdo mutua entre cliente / servidor, ou seja, os dois lados tem que se
conhecer para que a troca de mensagens possa ser realizada.
Para que autenticacdo ocorra com sucesso o cliente devera possuir a chave
publica do certificado da maquina ao qual ira se conectar.

1.3. Certificagao Digital

Nesta solugdo a Certificacdo Digital tem o papel de assegurar a
identidade do signatario dos documentos transmitidos. Os certificados digitais
utilizados pelo STF s&o emitidos pela Autoridade Certificadora da Justica (AC-
JUS) que utiliza padrao estabelecido pela Infra-estrutura de Chaves Publicas
Brasileiras (ICP-Brasil). Tendo em vista que o ICP-Brasil, estabelecido pela
Medida Provisodria n°. 2.200-2 de 24 de agosto de 2001, tem como objetivo a
padronizagado e regulamentagdo do formato de certificagdo digital, definiu-se
que este seria o padrao adotado no webservices de integragao.

O padrao ICP-Brasil também garante a validade juridica de documentos
em forma eletrénica, das aplicacbes de suporte e das aplicagdes habilitadas
que utilizem certificados digitais, bem como a realizacdo de transagdes
eletrénicas seguras.

Por meio da assinatura digital também € possivel verificar a integridade
do documento, garantido que este documento nao foi alterado durante a sua
transmissao.

1.4. Carimbo de tempo.

O carimbo de tempo é uma forma de tecnologia que garante o instante
de tempo que documentos sdo assinados, gerados ou copiados. Este carimbo
€ emitido pelo Observatorio Nacional por intermédio de empresas e
equipamentos certificados. O STF possui hoje equipamentos que fornecem o



servigco de carimbo de tempo para 6rgaos do Poder Judiciario em regime de
convénio.

O Recibo Eletrénico, emitido de transacdo efetuada por meio do
webservices de integracdo, utiliza o carimbo de tempo para registrar o horario
que as movimentagdes processuais foram executadas tendo como base a
hora-legal brasileira. A utilizagdo deste carimbo garante a tempestividade das
acdes processuais, ou seja, que estas acdes foram de fato executadas dentro
dos prazos legais estabelecidos, possibilitando a exatiddo na andlise destes
requisitos no julgamento dos processos.

Resultados e beneficios alcangados

O projeto e-STF WebServices Processo Eletrbnico inova e promove a
melhoria do processo judiciario ao Supremo Tribunal Federal e aos Tribunais
associados. Outros tribunais brasileiros podem enviar os autos processuais
eletronicamente de forma imediata. O Judiciario esta com possibilidade real de
diminuir a morosidade na tramitagdao dos processos, alvo de severas criticas da
sociedade, que influencia negativamente a economia do pais e afugenta
investidores externos.

Com a celeridade proporcionada pela implantacdo do WebServices
Processo Eletrénico, o tempo de resposta do Judiciario limitar-se-a a analise
dos Juizes, advogados e membros do Ministério Publico. Ou seja, o tempo de
resposta correspondera a parte intelectual do processo: produgao de pecas,
diligéncias e analise processual. As etapas de mero expediente, burocraticas e
de comunicacéao sofrerao significativa reducao de tempo.

Do ponto de vista do principio da transparéncia, aperfeicoou-se bastante
0 acesso aos dados e atos processuais. A Constituicdo Federal diz no artigo
93, inciso IX: “todos os julgamentos dos 6rgdos do Poder Judiciario ser&o
publicos, e fundamentadas todas as decisdes, sob pena de nulidade, podendo
a lei limitar a presenga, em determinados atos, as proprias partes e a seus
advogados, ou somente a estes, em casos nos quais a preservagao do direito a
intimidade do interessado no sigilo ndo prejudique o interesse publico a
informacgao”.

Entretanto, o acesso ao processo fisico e suas pegas processuais nao &
uma tarefa tdo simples. O cidadao deve dirigir-se ao Tribunal e solicitar uma
copia ou o empréstimo dos autos do processo desejado. Com o WebServices
Processo Eletronico, o processo e as pecas sdo armazenadas em meio
magnético e estao disponiveis para acesso pelo jurisdicionado pelo Portal do
STF ( http://www.stf.gov.br ), respeitando o estipulado em lei. O advogado tem
ao seu alcance por meio do portal do RE Eletronico ( http://re.stf.gov.br ) a
facilidade de realizar pesquisas, peticionar e conhecer as decisbes dos
ministros. Usufrui, portanto, de uma maior comodidade, pois nao ficara mais
restrito ao horario de atendimento ao publico do Tribunal.

Esta iniciativa tem ampla relevancia social, atendendo assim ao novo
conceito de governanga, onde. ndo mais ha espacgo para a administracéo lenta
e burocratica. A administracdo moderna deve voltar-se ao cidadao. O projeto



WebServices Processo Eletronico € totalmente direcionado a ele, na medida
em que visa a acelerar o processo judicial que tem como destinatario final os
cidadaos que esperam uma resolucao da lide submetida ao Poder Judiciario.

A preservagdo do meio ambiente foi outra diretiva na implantagdo do
processo eletrénico. Considerando, isoladamente, somente o Supremo Tribunal
Federal utilizou 680 toneladas de papel em 2006. Com o WebServices
Processo Eletrénico dispensa-se o uso de papéis. De acordo com a Lei n°
11.419, de 19 de dezembro de 2006 os extratos digitais e os documentos
digitalizados tém a mesma forca probante dos originais. O projeto levou
aproximadamente 5 meses para ser finalizado, mas seus resultados tornam-se
visiveis a cada dia, a medida que outros Tribunais se associarem ao e-STF
mais pessoas poderao usufruir destas facilidades expostas.

O crescimento da participacdo de Tribunais na comunicacdo via
WebServices Processo Eletrdnico proporcionara uma revolugdo no tempo de
resposta das lides submetidas ao Poder Judiciario reduzindo custos, com
ganho de qualidade ao acesso de informagdes pelo cidadao e preservando o
meio ambiente.

Comparagao, através de dados estatisticos, de maneira a
comprovar a eficacia das agoes no alcance dos objetivos.

Podemos afirmar que 94% dos processos eletrénicos remetidos ao STF
utilizaram esta solucéao.

O nivel de satisfacdo é alto perante os clientes (Orgaos do Poder Judiciario e
Administragcdo Publica). Houve 80% de economia no tempo entre a
protocolizacdo do processo e a distribuicdo ao ministro.

Em relacdo ao envio das intimacbes e remessa de autos para
manifestacbes houve economia com a remessa € servigos de secretaria para
deslocamento dos autos, economia no trabalho dos oficiais de justica,
economia com combustivel, papel e no tempo para cumprimento do mandado
(prazo legal).

Também havera da mesma forma, economia ndo somente no Supremo
Tribunal Federal quanto nos outros 6rgéos que utilizam a solugao.

O STF é um Tribunal de recursos, desta forma recebe cerca de 95% dos
processos judiciais de outros Tribunais, alias, € o unico que pode receber
processos de todos os outros Tribunais brasileiros. A implantagdo de sistemas
exclusivamente eletrénicos no restante do nosso Judiciario é condigao
necessaria para que tenhamos um Judiciario mais agil, voltado para os anseios
do cidadao e da sociedade. O STF fez e tem feito a parte que Ihe cabia.



CONCLUSAO

Esta iniciativa se demonstra inédita na transmissao das proprias pegas
processuais. As solugdes ja existentes, que se utilizam da tecnologia de
webservices para comunicagao, limitam-se a remessa de informagdes sobre o
processo e sua tramitacdo — dados de partes, relatores, andamentos (fases),
dentre outros. No webservices de integracao é feita a remessa da propria peca
do processo eletronico — documento este que possui valor legal — por meio do
protocolo SOAP utilizando canal criptografado.

A solugdo inova ao criar um mecanismo baseado em servigos para a
execucao de movimentacbes processuais. A disponibilizacdo de servigos
judiciais ao publico, tais como intimagdo e peticionamento, por meio de
webservices iniciam uma nova forma de relacionamento do Judiciario,
representado aqui pelo Supremo Tribunal Federal, com os 6rgdos que
representam a Unido, estados e municipios.

A interoperabilidade entre ambientes computacionais torna a prestacao
do servigo jurisdicional mais agil, seguro e célere, vez que nao mais fica restrito
aos limites impostos pela distancia, horario e eventuais dificuldades na
utilizacao de ferramentas web oferecidas para este fim.

Reforcamos a comodidade alcangada por um procurador ao preparar
uma peticdo ou parecer no sistema de seu 6rgdo e, sem a necessidade de
acessar outro software, ja transmitir o documento ao STF com garantia de
entrega e seguranga na operagao.

Destaca-se também, na linha de atos judiciais, a utilizagdo do carimbo
de tempo para determinar o horario em que sao executadas as movimentacdes
processuais. O registro da hora-legal brasileira pelo Observatério Nacional -
fornecido por meio da tecnologia do carimbo de tempo - permite precisdo e
independéncia no registro desta informagao tdo preciosa para o cumprimento
dos prazos legais estabelecidos.

A utilizagao da certificagao digital para reconhecimentos dos signatarios
e autenticidade dos documentos transmitidos torna esta solugdo ainda mais
confiavel. A utilizacdo da certificacado digital torna as pecas documentos legais
de fato, conforme estabelecido na Lei n°. 11.419. Desta forma n&o existe mais
a necessidade de encaminhamento de documentos em papel para garantir a
autenticidade do que foi remetido eletronicamente.

Em servigos ja existentes que fazem uso da tecnologia de webservices,
a segurancga é tratada somente com a restricdo de enderecos IP nos firewalls
das organizagdes. Esta solugdo inova com a utilizagdo ndo somente da
restricdo dos enderecos IPs, mas também com a autenticacdo por meio do
reconhecimento mutuo de certificados digitais.

Esta solugdo permite que o acesso aos servigos seja feito somente por
servidores que tenham a sua chave publica reconhecida pelos servidores do
STF. Em suma, garante-se a identidade dos érgéos liberados a fazer uso dos
servigos disponiveis pelo webservices de integragao.



A utilizagdo de tecnologias de codigo-aberto e gratuitas no
desenvolvimento, em sua totalidade, do e-STF Processo Eletrénico: Integragéo
demonstra a utilizacdo de novos conceitos da Tecnologia da Informacéao
aplicada ao servigo publico. Acarretando desta forma economia e flexibilidade
na manutencgao dos servigos oferecidos por esta solugao.
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